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Medienausstattung von Jugendlichen 2014 (12 - 19 Jahre, Haushalt und eigene Gerate)
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Quelle: JIM 2014, Angaben in Prozent; Basis: alle Befragten, n=1.200
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Smartphone-Besitzer 2011 — 2014 (12 - 19 Jahre)
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Quelle: JIM 2011 - 2014, Angaben in Prozent; Basis: alle Befragten
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Die wichtigsten Apps auf dem Smartphone* 2014 (12 - 19-J3hrige)
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Quelle: JIM 2014, Angaben in Prozent; *Nennungen ab 4 Prozent (Gesamt); Basis: Besitzer von Apps, n=1.072
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Erste Ergebnisse der JIM-Studie 2015: YouTube ist beliebter als Facebook und WhatsApp

23.11.2015 | Seit 1998 wird jahrlich die JIM-Studie (Jugend, Information, (Multi-) Media) vom
Medienpadagogischen Forschungsverbund Siidwest in Zusammenarbeit mit dem Siidwestrundfunk durchgefiihrt.
In diesem Jahr zeigen die ersten Ergebnisse der JIM-Studie 2015 den ungebrochenen Trend der Video-Plattform
YouTube bei den Jugendlichen.

Ll e Mehr als die Halfte der befragten Jugendlichen in Deutschland benennen YouTube
(61%) als liebstes Internetangebot, mit weitem Abstand folgen Facebook (36%) und
der Messengerdienst WhatsApp (29%).

Im Grunde nutzen fast alle Zwilf- bis 19-J3hrigen die Video-Plattform YouTube (94%):
Vier von fiinf Jugendlichen (81%) sehen sich dabei mindestens mehrmals pro Woche
Videoclips auf YouTube an, jeder Zweite nutzt die Video-Plattform nach eigenen
Angaben sogar taglich (52%).

Was ist bei den Jugendlichen am beliebtesten auf YouTube (nach der JIM-5tudie 2015):

® Musikclips (78%)

® |ustige Clips (66%)

® Tutorials (43 %), z.B. Filme, in denen etwas erklart wird

® | et’s play-Videos (38%), Filme bei denen man Anderen beim Spielen digitaler Games zusehen kann
® Sportvideos (34%)

® Fernsehfilme (24%)

® Produkttests oder Action-Cam-Videos (22%)

LeFloid ist Lieblings-YouTuber der Jugendlichen

Quelle: JIM 2015, Offizielle Veroffentlichung am 27.11.2015
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Zeitversetzt, Indirekt

Beschleunigt

Missverstandlicher
Ggf. groBere Reichweite
und Nachhaltigkeit

Schwerer kontrollierbar

\/

Illustrationen: www.openclipart.org; screen by spacm; girl and boy by johnny automatic
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Cyber-Mobbing kann ...
jederzeit und Uberall passieren.
schnell und mit vergleichsweise wenig Aufwand grol3e Kreise ziehen.
anonym und indirekt erfolgen (Online-Enthemmungseffekt).
bewusst versteckt ablaufen und so schwerer erkannt werden.
Unsicherheiten und Misstrauen erhéhen.
jeden treffen.
sich schnell hochschaukeln.
einen immer wieder einholen (Nachhaltigkeit digitaler Informationen).
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Smartphone-Nutzer werden immer jlnger

Reduzierte Reflexionszeiten, Versand ohne Medienbruch,
einstellbare Haltbarkeiten (Snapchat, Slingshot, etc.) lassen

Hemmschwellen zusatzlich sinken
Inhalte befinden sich unmittelbar auf allen angeschriebenen Geraten

Viele Social Media-Apps haben keinen Meldebutton; Anbieter sitzt im
Ausland, ist Startup oder unbekannt

Konsequenz: Pravention, Fritherkennung/Warnzeichen, soziale
Unterstitzung und Vermittlung sozialer und kommunikativer Kompetenzen
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erhalten einen (noch) groBeren Stellenwert

> Gemeinsame Aufgabe von Schule, Elternhaus, aulRerschulischer

Jugendarbeit und -hilfe
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Cyber-Mobbing-Pravention und verwandte Themenfelder
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Die drei Saulen der Vorbeugung gegen Cyber-Mobbing

Férderung von
Medienkompetenz

Starkung von Selbstvertrauen
und Selbstwirksamkeit

Vermittlung sozialer und
kommunikativer Kompetenzen

W - -
Reflexion Normen und
Regulation Werte fiir digitales

Miteinander

Vorbildfunktion Erwachsener
im Umgang mit Medien

Illustrationen: www.openclipart.org Column roshellin
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Medienethik: Kompass fur das Miteinander im Internet

Ziele:
Denkprozesse zum moralischen Urteilen und Handeln auch im
Internet anstolRen
Starkung der Persodnlichkeit
Entwicklung einer wertebezogenen Haltung
Menschen befahigen, ein gelingendes Leben im Umgang mit

digitalen Medien zu fihren

. jert
3 MELLA a
wird e hen Vaio® —

puropds__——"

\g\'\c\‘é*“E
yon 8¢




Wertefelder

@ @
Werte des sozialen Miteinanders Selbstentfaltungswerte
N_ N
z.B Freundschaft, Toleranz, Empathie, z.B Autonomie, Freiheit, Privatheit,
Hilfsbereitschaft, Ehrlichkeit, Selbstverwirklichung, Mut, Kreativitat
Kommunikationsfahigkeit
N N
@ -
Werte zur Stabilisierung des
] Gemeinwasens ] Abstrakt-fundamentale Werte
z. B Gerechtigkeit, Fairness, Solidaritét, z.B Leben, Glick, Familie, Gesundheit,
Pflichtbewusstsein, Verantwortung, Respekt Liebe, Besitz, Natur
k \
(&
Hedonistische Werte
N

z.B Abwechslung, Genuss, SpaR, Schénheit

Quelle: Grimm/Horstmeyer 2003
Illustration: www.openclipart.org; Globe by MajinCline
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Wertefelder

~
Werte des sozialen Mitein
&
z.B Freundschaft, Tolera
Hilfsbereitschaft,
Kommunikati
N
~
Werte zur St
.
z. B Gerechtigkei
Pflichtbewusstsein,
k

Quelle: Grimm/Horstmeyer 2003
Illustration: www.openclipart.org; Globe by MajinCline

ie, Freiheit, Privatheit,

\chung, Mut, Kreativitat

entale Werte

ilie, Gesundheit,
z, Natur




Wie sollen wir mit den neuen Herausforderungen im Netz umgehen?
Welche ,,neuen Vereinbarungen® braucht es unter Internetnutzern?
Auf welche Werte sollen sich diese neuen Regeln im Internet stutzen?
Was sollten wir bei Konflikten im Internet tun?

Wie sieht verantwortungsvolles Handeln im Netz aus?

Wie kdnnen junge Surfer hierbei unterstitzt werden?

(...)

Klick@ilde



Warum muss es auch eine spezielle Medienethik
und Werte und Normen fuir das ,, Digitale

Miteinander” geben?

Klick@ilde



Mangel an informationeller Selbstbestimmung
(z. B. Datenschutz und Privatheit)

Verletzendes Kommunikationsverhalten
(z. B. Hatespeech, Cyber-Mobbing, sexuelle Belastigung)

Gefahrdungspotenziale durch Medieninhalte
(z. B. Gewaltvideos, Hassseiten, Internetpornografie)

Orientierungs- und Vorbildfunktion der Medien fiir Kinder und Jugendliche
(z. B. Rollenbilder und Geschlechtsidentitat)

Ungleiche Zugangsbedingungen und Aneignungschancen
(z. B. Digital Divide in globaler Sicht und durch soziale Benachteiligung in der

Medienaneignung).
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Digitale Ethik als gesamtgesellschaftliche Aufgabe die jeden betrifft!

Makroebene der Gesellschaft
Grundlegende Fragen zum Mediensystem

z.B. Was leisten Medien fiir die Gesellschaft?
Welche Strukturen und Regeln sind fiir eine Demokratie wichtig?

Mesoebene der Unternehmen
Fragen, die das Selbstverstandnis, die Strukturen und das Handeln der Unternehmen betreffen

z.B. Welche ethischen MaBstdbe sollten fiir Unternehmen gelten?
Welche Verantwortung haben Unternehmen wofiir?

...................................................................................................................................................................................................................................

Mikroebene der Akteure
Fragen, die die Nutzung und Produktion von Medien- und Kommunikationsinhalten
sowie das Ethos der Nutzer betreffen

z.B. Welche Verantwortung haben die Nutzer?
Welche Werte und Normen sind wiinschenswert?

Quelle: klicksafe ,,Ethik macht klick” 1. Aufl. 2015, S. 7




Was
bedeutet

Netzcourage?
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,An jedem Unfug, der
passiert, sind nicht nur
die schuld, die ihn
begehen, sondern auch die,
die thn nicht verhindern.”

Erich Kdstner:
Das fliegende Klassenzimmer




Verantwortliches Handeln erfordert Konfliktfahigkeit, Mut und Fahigkeit
zur Situationsanalyse (einschlielRlich Perspektivenwechsel)
Das heil3t im Fall von Online-Gewalt:
dem Opfer zu helfen, auch wenn es einfacher ware wegzusehen,
bereit zu sein, bis zu einer gewissen Grenze auch Nachteile in Kauf zu
nehmen,
sich gegen die Beleidigung und Verletzung auszusprechen, auch wenn
die anderen das witzig oder okay (,,selber schuld”) finden,
sich auf das eigene moralische Empfinden beziehen,

sich Hilfe bei anderen zu holen, wann immer diese nétigist. . g
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Quelle: klicksafe-Modul "Ethik macht klick" (2015), S. 66
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Zusatzmodul ,,Was tun bei Cyber-Mobbing?“

Prz

> T ra'/enti
Uberblick liber das Modul M Ons.
. Sachinformation

- Cyber-Mobbing — was ist das? = |
. Cyber-Mobbing in der Schule | dianesmanllf :
- Cyber-Mobbing — Wie kann damit umgegangen werden? L ” ‘
- Was kann man tun, wenn man betroffen ist?

- Was sagt das Gesetz?

- Wie kontaktiere ich Service-Anbieter?
» Zusatzmodul

zu Knowhow fiir junge User

- Anlaufstellen Materilenfi den Unterrict
- Links und weiterfiihrende Literatur
. Ubersicht iiber die Arbeitsblitter

- Methodisch-didaktische Hinweise

- Arbeitsblatter (1-6)




Themenreihe klicksafe - iRights.info zu ,,Rechtsfragen im Netz”

Ausziige aus der Themenreihe:

Datenschutz in sozialen Netzwerken - Meine Daten
gehoren mir

Urheber- und Personlichkeitsrechte in sozialen Netzwerken

Cyber-Mobbing, Cyberbullying und was man dagegen
tun kann

Fremde Inhalte auf eigenen
Seiten

Weitere Texte der fortlaufenden Themenreihe zu ,Rechtsfragen im Netz”
von klicksafe und iRights.info finden sich unter www.klicksafe.de/irights
und www.irights.info.

Durchblicken im Rechte-Dschungel

Texte 1 - 8 der Themenreihe zu Rechtsfragen im Netz

® |.
lRlGHTS.INFO




Aufbau klicksafe-Broschiire ,Ratgeber Cyber-Mobbing“

Ty

1) Worum geht es? 3
2) Mobbing und Cyber-Mobbing - Eine Anndherung 4
3) Wie verbreitet ist Cyber-Mobbing? 10
4) Cyber-Mobbing in den Medien 1
5) Ist Cyber-Mobbing strafbar? 12
- Experteninterview John Hendrik Weitzmann: Rechtsfragen bei Cyber-Mobbing.......... 12
- Abb. Mégliche Straftatbesténde bei Cyber-Mobbing 14
Ratgeber
6) Wie kann man Cyber-Mobbing vorbeugen? 15 o .
-Tipps zur Vorbeugung von Cyber-Mobbing 16 Cqber MObb'ng
- Experteninterview Prof. Dr. Matthias Brand: Psychologische Aspekte von » Informationen fiir Eltem, Pidagogen, Betroffene
Cyber-Mobbing 19 und andere interessierte W
- Internetnutzungskompetenz zur Vorbeugung gegen Cyber-Mobbing..........ceuceusns 21 -
- Praventionin Schule und auerschulischem Bereich 23 KlICK@de
7) Woran erkennt man Cyber-Mobbing? 24 g vl
8) Was tun bei Cyber-Mobbing? 25
Fﬂh— stun wenn ein Kind fiber Interpet uind Handy gemabht wird 25
Besonderheiten und Herausforderungen von Cyber-Mobbing tiber Apps und
Smartphones .26
- Tipps zum situationsangemessenen Vorgehen gegen Cyber-Mobbing. ... 27
- Was tun, wenn ein Kind Gber Internet und Handy mobbt? 30
9) Wo finde ich Hilfe? 31
- Experteninterview Nina Pirk: Folgen von Cyber-Mobbing und Ratschlage fur
Betroffene und Angehdrige 32
10) Fazit 34
11) Linktipps und weiterfiihrende Informationen 35
- Informationen firr Eltern, Pédagogen und andere Interessierte 35
- Informationen fiir Kinder und Jugendliche 36
- Beratungsangebote fir Kinder, Jugendliche und Eltern 37
- Materialien und Linktipps fur Schule und Jugendarbeit 38

Impressum




klicksafe-Unterrichtsmodul ,,Ethik macht klick — Werte-Navi fiirs digitale Leben?“

Informationen, Anregungen, praktische Ubungen zum

Thema Wertbezogene Medienkompetenz/Digitale Haltung

Drei Themenfelder:

- Schutz der Privatsphare

- _Cyber-Mobbing bzw. Online-Gewalt

- Gender-Sensitivitat

Ziele:

TCH WEIB ALLES UBER DICH!

» Privatsphare

und Big Data

" “Ethik macht klick

» Werte-Navi fiirs digitale Lel

> Arbéits rialie

U ;
-
-r:?! = =
# Verletzendes 2

Online-Verhalten

® Mediale Frauen-
und Mannerbilder

- AnstoRen von Denkprozessen zum moralischen Urteilen und Handeln

Forderung der Entwicklung einer eigenen Haltung und eines

stabilen Wertegeriists




www.klicksafe.de — Bereiche zu Cyber-Mobbing und Medienethik

! Kl.cH@de Sitemap | Kontakt | Impressum | Datenschutz |

Die EU-Initiative fiir mehr Sicherheit im Netz

Kicksafe bei: I] M m English | pyccrom | Tirkge

Home > Themen » Kommunizieren » Cyber-Mobbing

» Kommunizieren

YouTube Cyber-Mobbing

Soziale Metzwerke

Facebook
Cyber-Mobbing klicksafe informiert
Instant Messenger . :
s Cyber-Mobbing - was ist das?
WhatsApp EQ Weiterlesen
Chat
Apps Cyber-Mobbing - Zahlen und Fakten
- Sitemap | Kontakt | Impressum | Datenschutz | Presse N :
ewsletter abonnieren
smartphone - KLickEET e
Spam Die EU-Initiative fiir mehr Sicherheit im Netz E-Mail-Adresse Abc
» Problematisch ~ -
wicksate bei: [ 1o 3 English | pyccrom | Tiirkge | 205
Pornografienut
SE‘XU‘ ng Home » Themen * Medienethik Suchbegriff E E
h . » Kommunizieren
Rechtsextremi: ; T ; ;
YouTube Leben im Netz - neue Herausforderungen fiir die Medienethik
Gewaltdarstell Soziale Netzwerke
Facebaok Drei Fragen betreffen uns heute alle: Wie sollen wir mit den neuen
VYerherrlichu ng . Herausferderungen im Netz umgehen? Was sollen wir bei Konflikten tun? Wie sieht
Cyber-mobbing .
verantwertungsvolles Verhalten im Internet aus?
Instant Messenger
» Technische Sc Whatsapp Im Rahmen der Mgdienkompetenzft’;rderung épielen zunehmend diese und 3hnliche
. Fragestellungen eine bedeutende Rolle und die Forderung nach der
a Auseinandersetzung mit Werten und Haltungen wird auf allen gesellschaftlichen
— Apps Ebenen laut. Durch die allgemeine Zuganglichkeit und schwere Kontrollierbarkeit des
Smartphone Internets, auch aufgrund der Maglichkeit der Anonymitat, sind moralische Normen
Spam jedoch nur beschrankt wirksam. Hier soll genauer hingeschaut werden: Welche

neuen” Vereinbarungen braucht es unter Internetnutzern, und vor allem welche
Vereinbarungen braucht es als Orientierung fir Kinder und Jugendliche? Auf welche
Werte sollen sich diese ,neuen” Regeln im Internet stiitzen?

Aber auch auf der Ebene der Produzenten und Unternehmen muss gefragt werden: Wie sollten wir als Produzenten

» Problematische Inhalte
Pornografienutzung

Sextin

2 . medialer Kommunikationsakte handeln? Nach welchen MaBstiben sollten die Strukturen regionaler, nationaler und
TEILERLIEIETLLE globaler Mediensysteme gestaltet sein?*
Gewaltdarstellung

Verherrlichung von Essstarun;




klicksafe-Infografiken ,,Privatsphare & Big Data” und ,Verletzendes Online-Verhalten”

Privatsphare & Big Data

Was ist offentlich, was ist privat?

Informationen

Handlungen Auch in der Offentlichkeit kann man privat handeln:

¥ i ﬁfﬁ'

chiitzte
.ommunikation

Funktionen der Privatheit

Verletzendes Online-Verhalten

Jeder Mensch ist verletzbar
- auch online

Verletzungsformen
2.B. Demiitigung,
Beleidigung,
Beschimung

Online-
Gewalt

Merkmale von Online-Gewalt
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Cybermobbing

= absichtiches, haufiges
Beleidigen, Bedrohen,
BloRstellen, Belastigen
anderer Personen
mithife modemer

Shitstorms, Bashing,
Trolling

= sehr emotionale,

aggressive, verletzende
Artender

Digitaler Pranger

= Hass-, Geruchte- und
"Schiampenseiten” mit
bosen, hamischen und

Kommunikationsmittel

mit groem
Uber einen hrgeren Potenzal

Rollen in Konfliktsituationen

gegen
Individuen.
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3. Handeln

m Feststellen, dass
Unterstitzung nottut Ubernehmen
1

BedUrfnisses

- Sichin die Perspektive
anaerer -

werden kann

- Verantwortung

wie gehoffen

Direktes Eingehen auf
- den Bedarf

m Dafor sorgen, sichggf.

-
Handlungsmacht zu
Hilfe zu holel

W Angemessen handeln



Aushandeln & begriinden welche Regeln gelten sollen

Beispiel www.medien-knigge.de

Netiquette entwickeln z.B. im Klassenverbund mit Klassenvertrag

(Medien-knigge.de)

Das Portal fiir Umgangsformen
in der neuen Medienwelt

Knigge-Meter (top-10-Regeln)

Entscheide mit tber die Regeln in der neuen Medienwelt.

",/ ;‘\.“
\__/  Mache nicht per SMS/WhatsApp schluss.

Q Findeichauch! 522 f v

g
§ Gt
N, Veroffentliche nur die nétigsten Informationen (keine
Nacktfotos)
© Findeichauch! 446 fF v
7N

\_/  Lass dein Handy wahrend des Essens/Gesprachs in der
Tasche.

 Findeichauch! 441 f v

34

Knigge-Meter = Projekt Media

NEUE REGEL EINREICHEN

Dein Lebenistnichtals App.. @ <




www.handysektor.de — Film und Unterrichtseinheit zu Cyber-Mobbing

o Frische Infos zu
Is-.n?;‘r-td.:'lns-gblﬁ-‘et?:: Apps, Smartphones, Tablets

Suchen

infografiken’  App-Alarm

Startseite

Apps == Upps

Die becleitende Unterrichtseinhelt zum Comic Flyer "Opfer, Schlampe,
Hurensohn - Gegen Mobbing" soll Jugendliche fiir das Thema sensibilisieren,
dber Handlungsmaglichkeiten als Opfer informieren, sie in inrem
Selbstvertrauen starken und Hilfe vermitteln. Den Flyer konnen

Sie hi=r bestellen oder herunterladen.

Gerate == Technik

Datenschutz &= Recht

Hacker &= Sicherheit

Handysektor erkiart: Was ist eigentlich Cybermobbing?

Abo = Abzocke

Mobbing &= Mut

Porno == Gewalt

Die Handysektor-Unterrichtseinheiten stehen unter der Creative-Commons-Lizenz BY-NC-ND 4.0 DE, d. h. die
unveranderte, nichtkommerzielle Nutzung und Verbreitung der Inhalte auch in Auszigen ist unter Angabe der
Lexikon Quelle Handysektor und der Webseite www handysektor de erlaubt. Weitere informationen

unier https:iicreativecommons.org/licenses/by-nc-ndi4.0/deed.de. Uber die in der Lizenz genannten
hinausgehende Erlaubnisse kdnnen auf Anfrage durch den Herausgeber gewdhrt werden. Wenden Sie sich dazu
bitte an die Redaktion

Themenmonate

Ein Angebot von: In Kooperation mit:

Um: A KickgBe

Mordrhein-Westfalen (LfM)

\

Quelle: Screenshot www.handysektor.de (22.10.2015)




Aushandeln & begriinden welche Regeln gelten sollen
www.handysektor.de — Handyordnung an Schulen

-

Kontakt [ Impi | inweis | | si | Uber diese Seite | Presse ) rss M instagram [ Facebook

hondyscktar? Frische Infos zu
srart # mobile = = = Apps, Smartphones, Tablets CranKen Apips

Handysektor durchsuchen

~

Startseite Unterrichtsein [imp [ nut inweis | z| sitemap | Uber diese Seite | Presse EVRss M instagram [3 Facebook

Apps [3Upps
handysektorsfi 2o i 0
smart % mobie = = = Apps, Smartphones, Tablets WIEGS GIATHEN Apps

Handysektor durchsuchen ]

Gerite (3 Technik

Datenschutz [ Recht

Hacker 3 Sicherheit

Abo 7 Abzocke

Meobbing £ Mut

Startseite Digitaler Erste-Hilfe-Kasten

Porno [ Gewalt

Apps B Upps Cybermobbing, Sexting, Gewaltvideos — Gibt es Probleme bel
Themenmenate . . .
BEispiEI-Hand‘ Gerite [ Technik der Nutzung von Handys, schlagen diese meist zuerst in der
Lexikon . Schule auf. Wie kénnen Sie schnell und kompetent helfen? Wer
Wir haben Ihnen an dieser Ste Datenschutz £3 Recht ist fir welches Thema der richtige Ansprechpartner? Welche Di ital er
erhalten. wie andere Schulen | Hacker F= Sicherheit Beratungsstellen gibt es? Wo finden Sie padagogisches 9
Beispiele fir eine generelle Er Unterrichtsmaterial? E rstE'H i IfQ' Kasten
Abo [ Abzocke
» Mediennutzungsvere Im digitalen Erste-Hilfe-Kasten von Handysektor finden Sie zu
anderem auf den Materi Mobbing 3 Mut allen wichtigen Themen der Mobilkommunikation Rat.

Publikationen, Unterrichtseinheiten sowie eine Link- und
Adressliste helfen Innen bei der Bewaltigung der Probleme.
Themenmonate Alles zentral an einem Ort und stets aktuell.

Porno (3 Gewalt

Lexikon Zielgruppen: Schulleitung, Beratungslehrer/-innen,
Schulsozialarbeiter/-innen, Padagogen/-innen von Handysektor

Cybermobbing

* Handysektor-Unterrichtseinheit zum Thema ©yoermobbing
» Handysektor-Flyer ,,Opfer, Schlampe, Hurensohn — Gegen Mobbing®, ,....und redest Selber von

Quelle: Screenshot www.handysektor.de (22.11.2015)




Aushandeln & begriinden welche Regeln gelten sollen
www.mediennutzungsvertrag.de

H Neuer Vertrag

[y Vertrag&ffnen

H Speichern

lEl Drucken/PDF

Gestaltung ¢

P Hilfe

KlickGEElde

Prominente Unterstitzung
durch

Ralph
Caspers

@ Joharnes Haas

” Mit Vertragen kann man nicht
friih genug anfangen. Mit dem
Mediennutzungsvertrag regeln
Eltern und Kinder einen wichtigen
Teil inres Familienlebens.

MEDIENNUTZUNGSVERTRAG

&
zwischen {JJ Eitern
und i Kind

§1 Allgemeine Regeln
Beleidigung und Cyber-Mobbing i.l

Ich informiere mich Gber Cyber-Mobbing und achte auf entsprechende Signale bei meinem Kind. Ich unterstitze
mein Kind und mache ihm keine Vorwirfe.

S

§2 Zeitliche Regelungen

Freie Bildschirmzeit
30 Minuten taglich

§3 Handy / Smartphone

Unbekannte Nummern

Auf Nachrichten oder Anrufe von unbekannnten Mummern antworte ich nicht. Mit meinen Eltern Gberlege ich,
wias wir machen.

§4 Spiele / Spielen
Altersbeschrankung i

Ich spiele nur solche Spiele, die fir mein Alcer geeignet sind.

Speichern 'l

Ich breche ein Bildschirmspiel nicht einfach ab. sondern gebe meinem Kind die Maglichkeit abzuszpeichem.

o Fdedddk i i) ii i
wc‘w Code: (wird beim Speichern generiert)
v, Datum:

Unterschrift Erwachsene(r):

Medien in der Familie:
Regeln finden - Streit vermeiden

Q
"
/

I

Mehe Sichecheit im Internet
durch Medienkompetenz




www.klicksafe.de/spots

EU-Spot "Stop Cyber-Mobbing” klicksafe.de

|

.\ :
N

% Mein Name ist Joe.

klickEzlizlde



www.internet-abc.de -
Infos, Tipps und Tricks rund um das Internet fiir Kinder, Lehrkrafte und Eltern

. fur Kinder fur Lehrkrafte fur Eltern
»-
PR~/

t«"‘\ {( Wonach suchst du? @

intel'net o abc Lernen & Hobby & Spiel & Mitreden &
WISSEN, WIE'S GEHT! Schule Freizeit SpaR Mitmachen

Spiel & Spal}

Bei Eichhornchen Flizzy findest du viele lustige
Spiele. Sie gibt dir zudem klasse Spieletipps fiir
Tablet, Computer und Konsolen.

mehr erfahren

m Mach den

Py
—== s Fiihrarechain fiir

Neue Webseite des Internet-ABC




Die Initiative Eltern + Medien: www.elternundmedien.de

‘ U000 ELTERN +MEDIEN

Barpetess - Beanrg - TN
i Angeet der Landmancta® e Medhon NEW

Aktuelles
Das Angebot
Eintrag in Warteliste

Materialien fur
Veranstalter

Partnereinrichtungen
Uber uns

Kontakt

Ein Angebot von:

>Ifm:

Landesanstalt fUr Medien
Noedeheln-Wostfalen (LIM)

Durchgefiihrt von:

Q

Grimme
Medienbildung

Kontakt Projektbiro

Das Spezialthema "Faszination Héren" in Kooperation mit:

Startseite | Ubersicht | Kontakt | Login | Suche:

News

Veranstalt konti
leider ausgebucht
Lassen Sie sich hier auf die Warteliste

aufnehmen

t 2015

lt€rnabende zur Mediene

Ei

Angebot degla

Veranstaltungen buchen

Elternabende zur Medienerziehung

Sie mochten einen Elternabend zu
Fragen der Medienerziehung
organisieren? Die Initiative
Eltern+Medien vermittelt Thnen
kostenlos qualifizierte Referentinnen
und Referenten und unterstitzt Sie
bei Planung und Organisation.

-+ Das Angebot

SCHULE [~

Initiagive e
HORENS

H-. qn

ndesanstaltf iiﬂr/ e\ai :

Fakten zu E+M:

Projektflyer 2015
> fiir Kindergarten

> fur Grundschulen

> fur weiterfiilhrende Schulen

‘l Ili"p.‘

Service fur Eltern

www.klicksafe.de
Die EU-Initiative fur mehr
Sicherheit im Netz

www.internet-abc.de

Infos, Tipps und Tricks rund um
das Internet fir Kinder und
Erwachsene

www.flimmo.de

Fernseh-Programmberatung
fur Eltern und mehr

Top Themen

seit 2007 ca. 5.400
Elternabende mit
ca. 140.000 Eltern

Partnereinrichtun



Flyer und Materialien:

Kostenlose Bestellung und Download tiber www.lfm-nrw.de/publikationen

>ifm:

Landesanstalt fiir Medien
Nordrhein-Westfalen (LfM)

) ANMELDEN ) EL re\2/ J& IE
LfM-Publikationen
\ Cyber-Mobbing \ .1
Hinweis: Bitte mindestens 4 Zeichen eingeben.
> Materialien fiir
Kinder Volltextsuche aktivieren
Jugendliche Materialien fiir v Medium v Nutzungskontext v
Eltern
1 Themenfelder (1 von 15) v Projekte/Reihen ' LfM-Bereiche v
> Medium 2 SUCHE AKTUALISIEREN
Internet
Handy
Fernsehen/Film Suchergebnisse 24 Sortieren: TITELA-Z | BELIEBTHEIT | ERSCHEINUNGSIAHR Seite1 2 3

> Nutzungskontext
Kindertagesstatte
Schule/Unterricht
Universitat/Hochschule

> Themenfelder
Abhangigkeit/Exzessive
utzung

Computerspiele
Cyber-Mobbing

Das Netz vergisst nichts!
Unterrichtsmaterial zum
Comic-Flyer

Die Unterrichtseinheit zum
Comic-Flyer "Das Netz vergisst
nichts!" behandelt den oft
leichtsinnigen Umgang von
Jugendlichen mit Fotos, ...

‘, — | » DOWNLOAD PDF
» IN DEN WARENKORB

‘ Opfer, Schlampe, Hurensohn -

Gegen Mobbing
Unterrichtsmaterial zum
Comic-Flyer

Die Unterrichtseinheit zum
Comic-Flyer "Opfer, Schlampe,
Hurensohn - Gegen Mobbing”
gibt Anregungen, um das Thema

Mobbing aus der ...

> DOWNLOAD PDF




Praventionstheater —

Empathie durch Visualisierung haufig verborgener Folgen von Cyber-Mobbing

RELEEIEN Uberuns  Kinstler  Partner  Kontakt  Impressum

Theaterproduktion Kéla

tde
H

Wenn Sie uns buchen
‘mochten oder Fragen zu
= unseren Theaterstiicken
HERZLICH WILLKOMMEN o [mems e
Comic On! ist das fir Kinder und i im oder schreiben uns eine
deutschsprachigen Raum. e-Mail:

BBT 2.0

o +49 (0)221-21 02 72

ZARTBITTER e.V.

Kontakt- und Informationsstelle xuellen Mis:

Jugendliche Fachisafie

. . . - 5 d d
Sihers e schen Zartbitter - Praventionstheater gegen sexuellen Missbrauch an e
Praventonstheater Médchen und Jungen .

1) click it 2 P
Zartter £, it siner
,,Gute Seiten — Schlechte Seiten” Seencez

Fair ist cool Workshop

Echt kiasse! Ausstelung Hier finden Sie

Praventonsmaterial i ladchan Ein Theaterstiick gegen Cybermobbing und sexuelle Ubergriffe im Hilfe:

und Jungen Internet »» @ | Ui b
Tt e | Knieimsirns
Zartiter Poster

icher und Comics L fur U Schulen: UBSKM »»
' - -
eiooal e sl “ 4 @S| Cybemmobbing - sewselle Genalt durch Gleichaltige im Intere - Pomografie
Hissbrauch in den Hedien - Handygewalt - Jungen als Opfer sexueller Gewalt - Missbrauch durch Sexueller Missbrauch
Brosehiiren und Bicher fiir Etern| in - Hilfe far Madchen und Jungen - Hilfeportal Sexueller
I ; Missbrauch na
und Padsnonan Taterpravention - Regeln far einen fairen Umgang im Netz e

Therapeutische Naterialien

Bestelformular hier bekommen Sie

GEWINNER 27,

Ein herzliches Dankeschon

Quelle: Screenshots http://comic-on.de, www.theaterwerkstatt-heidelberg.de, www.g-rage.de, www.zartbitter.de (22.10.2015)

& -age @

-189€

Do 29.10./D0 26.
Do 12.11. Wi

Sa 19.12. DIE LUKE, Ludwigsbus
Haus der Kath. Kirch dwi

um Thema: auf der Suche nach Heimat.
2. Marbach a.N.. 20.30 Uhr

Tmpr
Sa 05.12. Café Proy

S0 06.12. Marchenshow, DIE Kinder LUKE, LB, 15.30 Uht

Am Do 17.09.2015 feierten wir unser 11-jahriges Jubilaum
mit einer i fir das Ludwi i i
Wir sagen Danke fur einen wunderschonen, beruhrenden Abend und
- iadr—~spiz. Der Dank gilt allen
indeten Kunstler/-innen, die

“Okonomie der Liebe” mit
HER(T)Z(M)ACHT mit Michael
| Radiger Erk, Rock- und

ater mit Katrin Schwoitzor

Geschehen mit dabei
dem es einen Mord mit

theater

Ein 75-90minutiges Forumtheaterstick (einmal
ausgelegt fur Erwachsene, einmal fur Schulklassen)
uber Gewalt und Mobbing unter jungen Menschen.

unter der Leitung von Tobias Gerstner




» Medien im Alltag von Kindern und Jugendlichen

» Cyber-Mobbing im mobilen Zeitalter
» Digitale Ethik — Kompass flr das Miteinander im Internet
» Angebote flir die medienpadagogische Arbeit
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Was tun bei

o

klick@zlide

klickGzlitlide



klicksafe-Modul Cybermobbing — Arbeitsblatt ,Let’s fight it together” (1)

~Let’s fight it together”

JLet’s fight it together’ — das bedeutet abersetzt
ctwd ,Lasst es uns zusammen bekimpfen'.

So WeiBt ein kleiner Film von 7 Minuten Linge, der
in GroBbritannien mit Schelerinnen und Schalern
gedrent wurde. (Lass Dich nicht abschrecken, er ist Quelle: Crown Copyright. Mit freundlicher Genehmigung
auf Englisch, aber das meiste wirst Du Vcrifchcﬂy von Childnet International.

Arbeitsauftrage:

1. Schaut Euch den Spot ,Let’s fight it together” aus GroBbritannien unter
folgender Internetadresse an:
@ www.digizen.orglcyberbullying/fullfilm.aspx
mit deutschen Untertiteln: @ www.digizen.orgl/cyberbullying/fullfilm_de.aspx

2. Schildert Eure Eindricke zum Film! Benutzt dazu die Methode ,Blitzlicht', dazu
muss jede Schalerin/ieder Schuler reium zwer Satze sagen, alle anderen
Avrfen dies nicht kommentieren.

3. Wie sind die Eindricke von dem Film in Eurcr Klasse? Versucht, moglichst viele
Aussagen zusammenzufassen, und notiert diese an der Tafel.

Quelle: klicksafe-Unterrichtsmodul ,,Cybermobbing“, 6. aktual. Auflage Okt. 2014, S. 24




klicksafe-Modul Cybermobbing — Arbeitsblatt , Let’s fight it together” (2)

4. lwm Film spielen verschiedene Personen mit. Nun sollt Ihr Euch den Figuren
nakern. Fillt dazu die folgende Tabelle aus (,Wie' und ,Warum"):

Personen Joe (die Kim (,.die Lehrerin Mutter Rob, der
Hauptperson, Taterin®) Mitldufer
das Opfer)
Wie?

(Mbgliche Griinde fur
das Verhalten)

----------------------------------------------------------------------------------------------------------------------------------------------------------------------

(So hatten wir
uns verhalten)

s Uberlege nun zundchst alleine, danach diskutiere diese Frage mit Deinem
Sitznachbarn: Wie Wittest Du Dich anstelle der Personen im Film verhalten?
6. Einige Dich wmit Deinem Partver auf eiv mogliches Verhalten, und notiere dies

cbenfalls in der Tabelle (,und wir?").
Redet nun in der Klasse éiber Eure Tabelleneintrige.

Quelle: klicksafe-Unterrichtsmodul ,,Cybermobbing“, 6. aktual. Auflage Okt. 2014, S. 24

klickExlide



Unterrichtsmodul ,,Ethik macht klick — Werte-Navi fiirs digitale Leben?”

Sensibilisierung fiir
Verletzbarkeit

2

Erkennen der Rollen
und Motive in einer
Konfliktsituation

* Netzcourage

\ 2
-

3

Auseinandersetzung mit den
Voraussetzungen ethischen Handelns
« Perspektivenwechsel

= Empathie

7

Handlungsoptionen
« Aushandeln und begriinden,
welche Regeln gelten sollen

6

Ein Ethos von Fairness und
Respekt in der Community
entwickeln

5
‘ Wertekonflikte
‘ thematisieren

4

Reflexion der
ethischen Prinzipien
* Verantwortung

» Fiirsorge

* Achtsamkeit

Ethik macht klick

. » Werte-Navi fiirs digitale Leben

——

» Arbeitsmaterialien fir Schule —
und Jugendarbeit

®» Verletzendes
Online-Verhalten

/|

g
-




klicksafe-Unterrichtsmodul Ethik macht klick — Verletzendes Onlineverhalten

(2 OO Mittlerer Schwierigkeitsgrad (ab 14 Jahren)

Pro- Titel Kompetenzen Methoden Material Zeit Zugang
jekt Internet /PC
1 Vernetzt und Die SuS* denken iber Offline-Posting Post-it-Zettel, 45 min Nein
verletzt die Verletzlichkeit des Menschen Gefihlskarten,
nach. Beispiel-Kartchen

Sie kénnen verletzendes Online-
Verhalten erkennen.

2 Wer nichts Die SuS dben ein, wie sie vom  Standbilder, Rollenkarten (Tater, ...)  45-90 Nein
tut, macht Beobachter einer Konfliktsituati-  Rollentibung, zur Rollenverteilung min (Filme verfigbar
mit! on zum Helfer werden kénnen.  Plakatgestaltung  (Anzahl je nach Grup- machen)

pen-/ Klassenstérke)

3 Achtung und Die SuS bekommen Tagebucheintrag  Stationen- 60-90 Fir einzelne
Fiirsorge im  in einem Stationenbetrieb Im-  etc. beschreibungen, min Stationen
Netz pulse fir gegenseitige Achtung Plakate

und Fiirsorge im Internet.

4 Wie soll Die SuS lernen, sich mit schwie- Werte- Kértchen, Dilemma- 45 min Nein
ich mich rigen Situationen auseinanderzu- diskussion Beispiele ausschneiden

entscheiden? setzen und auf Grundlage ihrer
Wertvorstellungen Entschei-
dungen zu treffen.

5 Knigge 2.0 Die SuS denken tber Prinzipien  Plakat- Plakate 45 min Nein
einer fairen Netzgesellschaft prasentation
nach.

Sie kénnen Regeln fir den
guten Umgang in der Netzge-
meinschaft formulieren.

Quelle: klicksafe-Unterrichtsmodul ,,Ethik macht klick”,2015, S. 74

klickzlicide



klicksafe-Modul Ethik macht klick — Auszug Projekt 1: Vernetzt und verletzt

Erarbeitung Verteilen Sie die ausgeschnittenen Kértchen mit Beispielen fiir Online-Verletzungen auf dem

Boden. Reihum wird ein Kértchen genommen, vorgelesen und von dem Su$ beurteilt:
Verletzendes Online-Verhalten oder nicht?

@ Zur Verdeutlichung kénnen die Beispiele auf einer Skala (Grad der Verletzung 1-10) oder
imaginéren Linie (an einem Ende Ja, am anderen Ende Nein) angelegt werden.

Vielleicht gibt es SuS, die die Situation anders beurteilen wiirden. Die Beispiele sind so gewahlt,
dass klare Verletzungen wie Betrug/illegale Downloads (auch strafrechtl. Verletzung), Vertrau-
ensmissbrauch sowie Ausschluss aus einer Gruppe vorkommen, andere Beispiele sind jedoch
schwerer einzuordnen und kénnen deshalb eine Diskussion in der Gruppe anregen. Es sollte
deutlich werden: Alle Menschen sind verletzlich, das verbindet uns als Menschen. Jedoch: Was
einen verletzt, ist unterschiedlich und wird von jedem selbst bestimmit!

Differenzierung fiir dltere SuS: Die SuS ordnen die Beispiele verschiedenen Verletzungsarten
zu (nach Willard, siehe Kapitel 1.3.2 Sachinformationen). Dazu gehéren: Gertichte verbreiten,
Ausgrenzen, Beleidigen, Beldstigen, Auftreten unter falscher |dentitdt, Verdffentlichung privater

Dinge, Betriigerei, Bedrohung. Schreiben Sie diese Begiffe bspw. an die Tafel oder legen Sie
sie ausgedruckt auf dem Boden aus.

Sicherung Die SuS wéhlen drei Beispiele aus und Gberlegen, wie man in diesen Situationen nun konkret
handeln kénnte. Was wirdet ihr tun, wenn ihr oder einer eurer Freunde betroffen wart /wére?

Quelle: klicksafe-Unterrichtsmodul ,,Ethik macht klick”,2015, S. 75

klickExlide



klicksafe-Modul Cybermobbing — Kopiervorlage zu Projekt 1: Vernetzt und verletzt

Ethik macht klick | Kopiervorlage zu Projekt 1: Vernetzt und verletzt

: Wenn dich jemand

! bei einer Gruppen-
: aufgabe in einem

: Online-Spiel (Quest)
: ausschliel’t oder

! gar nicht erst dazu

: einladt

: Wenn dich jemand

i auf einem unvorteil-
: haften Bild von der

 letzten Klassenfahrt
: verlinkt

. Wenn auf einer

: Gerlichteseite steht,
: dass du mit jeman-
: dem zusammen bist
: und das stimmt gar
: nicht

: Wenn jemand ein

: Bild, das du ihm/ihr

: im Vertrauen geschickt
: hast, an andere

: weiterleitet

: Wenn du bei der

: WhatsApp-Gruppe
: deiner Klasse nicht
: eingeladen wirst

: Wenn dein Profilbild

! bei Facebook fur

: eine Werbung einer
: Datingagentur

: eingeblendet wird

Quelle: klicksafe-Unterrichtsmodul ,,Ethik macht klick”,2015, S. 76

: Wenn jemand im Chat
: ein Nacktbild von dir

: verlangt und dir droht,
: deinen Namen und

: Adresse zu verdffentli-
: chen, wenn du es

: nicht schickst

: Wenn jemand deinen
i Namen gebraucht, um

: im Internet Unfug zu
: schreiben

: Wenn jemand Uber

: deine IP-Adresse

: (Erkennungsnummer

: deines Computers)

: illegale Downloads

: gemacht hat und

: du bekommst nun ein
: Abmahnschreiben

KlickGEJde

: Wenn unter deinem
! selbstgemachten

: YouTube-Video steht,
: dass es unprofessio-
: nell gemacht ist

: Wenn jemand ein

: Bild von dir auf

: Ask.fm hochladt und
: drunter schreibt:
JSexy or not™?

: Wenn dein

i Ex-Freund/deine

: Ex-Freundin ein

: Liebesgedicht von
: dir im Internet

: veraffentlicht




Was uns hilft, zu helfen. Beispiel fiir ein Plakat

So kénnen wir handeln
(im Internet):

"Das macht uns mutig:

So kdnnen wir handeln
(in der Schule):

Das bedeutet
Respekt fir uns:

51

Quelle Bild: klicksafe youth panel, cc-by-sa Alexandra Bulla
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