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Quelle: JIM 2014, Angaben in Prozent; Basis: alle Befragten, n=1.200

Medienausstattung von Jugendlichen 2014 (12 - 19 Jahre, Haushalt und eigene Geräte)
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Smartphone-Besitzer 2011 – 2014 (12 - 19 Jahre)

Quelle: JIM 2011 - 2014, Angaben in Prozent; Basis: alle Befragten



Smartphone-Besitzer 2011 – 2014 (12 - 19 Jahre)

Quelle: JIM 2011 - 2014, Angaben in Prozent; Basis: alle Befragten



Quelle: JIM 2014, Angaben in Prozent; *Nennungen ab 4 Prozent (Gesamt); Basis: Besitzer von Apps, n= 1.072

Die wichtigsten Apps auf dem Smartphone* 2014 (12 - 19-Jährige)



Quelle: JIM 2015, Offizielle Veröffentlichung am 27.11.2015

Erste Ergebnisse der JIM-Studie 2015: YouTube ist beliebter als Facebook und WhatsApp



Unterschied persönliche und digitale Kommunikation

Illustrationen: www.openclipart.org; girl and boy by johnny_automatic



Die Besonderheiten digitaler Kommunikation

Illustrationen: www.openclipart.org; screen by spacm;  girl and boy by johnny_automatic

• Zeitversetzt, Indirekt

• Beschleunigt

• Missverständlicher

• Ggf. größere Reichweite

und Nachhaltigkeit

• Schwerer kontrollierbar
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Cyber-Mobbing – ein neues Phänomen?

Cyber-Mobbing kann …

• jederzeit und überall passieren.

• schnell und mit vergleichsweise wenig Aufwand große Kreise ziehen.

• anonym und indirekt erfolgen (Online-Enthemmungseffekt).

• bewusst versteckt ablaufen und so schwerer erkannt werden.

• Unsicherheiten und Misstrauen erhöhen.

• jeden treffen.

• sich schnell hochschaukeln.

• einen immer wieder einholen (Nachhaltigkeit digitaler Informationen).



Besonderheiten/Herausforderungen von Cyber-Mobbing über Apps und Smartphones

• Smartphone-Nutzer werden immer jünger

• Reduzierte Reflexionszeiten, Versand ohne Medienbruch, 
einstellbare Haltbarkeiten (Snapchat, Slingshot, etc.) lassen 
Hemmschwellen zusätzlich sinken

• Inhalte befinden sich unmittelbar auf allen angeschriebenen Geräten

• Viele Social Media-Apps haben keinen Meldebutton; Anbieter sitzt im 
Ausland, ist Startup oder unbekannt

 Konsequenz: Prävention, Früherkennung/Warnzeichen, soziale 
Unterstützung und Vermittlung sozialer und kommunikativer Kompetenzen 
erhalten einen (noch) größeren Stellenwert

 Gemeinsame Aufgabe von Schule, Elternhaus, außerschulischer 
Jugendarbeit und -hilfe



Cyber-Mobbing-Prävention und verwandte Themenfelder

(…)



Die drei Säulen der Vorbeugung gegen Cyber-Mobbing

Förderung von
Medienkompetenz

Reflexion
Regulation

Stärkung von Selbstvertrauen 
und Selbstwirksamkeit

Vermittlung sozialer und 
kommunikativer Kompetenzen

Normen und 
Werte für digitales

Miteinander

Vorbildfunktion Erwachsener 
im Umgang mit Medien

Illustrationen: www.openclipart.org Column roshellin
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Ethik und Digitale Ethik – Worum geht‘s?

• Medienethik: Kompass für das Miteinander im Internet

• Ziele: 

• Denkprozesse zum moralischen Urteilen und Handeln auch im 

Internet anstoßen

• Stärkung der Persönlichkeit

• Entwicklung einer wertebezogenen Haltung 

• Menschen befähigen, ein gelingendes Leben im Umgang mit 

digitalen Medien zu führen
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Wertefelder

Quelle: Grimm/Horstmeyer 2003
Illustration: www.openclipart.org; Globe by MajinCline
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Wertefelder

Quelle: Grimm/Horstmeyer 2003
Illustration: www.openclipart.org; Globe by MajinCline



Zentrale Fragen der Medienethik 

• Wie sollen wir mit den neuen Herausforderungen im Netz umgehen?

• Welche „neuen Vereinbarungen“ braucht es unter Internetnutzern?

• Auf welche Werte sollen sich diese neuen Regeln im Internet stützen?

• Was sollten wir bei Konflikten im Internet tun?

• Wie sieht verantwortungsvolles Handeln im Netz aus?

• Wie können junge Surfer hierbei unterstützt werden?

• (…)



Warum muss es auch eine spezielle Medienethik 

und Werte und Normen für das „Digitale 

Miteinander“ geben?



„Neue“ ethische Konfliktfelder: Folgen der Beschleunigung von Kommunikation und 
der Verschmelzung von Online- und Offline-Welten

• Mangel an informationeller Selbstbestimmung
(z. B. Datenschutz und Privatheit)

• Verletzendes Kommunikationsverhalten
(z. B. Hatespeech, Cyber-Mobbing, sexuelle Belästigung)

• Gefährdungspotenziale durch Medieninhalte
(z. B. Gewaltvideos, Hassseiten, Internetpornografie)

• Orientierungs- und Vorbildfunktion der Medien für Kinder und Jugendliche
(z. B. Rollenbilder und Geschlechtsidentität)

• Ungleiche Zugangsbedingungen und Aneignungschancen 
(z. B. Digital Divide in globaler Sicht und durch soziale Benachteiligung in der 
Medienaneignung).
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Digitale Ethik als gesamtgesellschaftliche Aufgabe die jeden betrifft!

Quelle: klicksafe „Ethik macht klick“ 1. Aufl. 2015, S. 7



Was 

bedeutet 

Netzcourage?
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Voraussetzungen für Netzcourage und verantwortliches Handeln

Verantwortliches Handeln erfordert Konfliktfähigkeit, Mut und Fähigkeit 

zur Situationsanalyse (einschließlich Perspektivenwechsel)

Das heißt im Fall von Online-Gewalt:

• dem Opfer zu helfen, auch wenn es einfacher wäre wegzusehen,

• bereit zu sein, bis zu einer gewissen Grenze auch Nachteile in Kauf zu 

nehmen,

• sich gegen die Beleidigung und Verletzung auszusprechen, auch wenn 

die anderen das witzig oder okay („selber schuld“) finden,

• sich auf das eigene moralische Empfinden beziehen,

• sich Hilfe bei anderen zu holen, wann immer diese nötig ist.
Quelle: klicksafe-Modul "Ethik macht klick" (2015), S. 66
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Zusatzmodul „Was tun bei Cyber-Mobbing?“

Überblick über das Modul
• Sachinformation

• Cyber-Mobbing – was ist das?

• Cyber-Mobbing in der Schule

• Cyber-Mobbing – Wie kann damit umgegangen werden?

• Was kann man tun, wenn man betroffen ist?

• Was sagt das Gesetz?

• Wie kontaktiere ich Service-Anbieter?

• Anlaufstellen

• Links und weiterführende Literatur

• Übersicht über die Arbeitsblätter

• Methodisch-didaktische Hinweise

• Arbeitsblätter (1-6)



Themenreihe  klicksafe - iRights.info zu „Rechtsfragen im Netz“ 

Auszüge aus der Themenreihe:

• Datenschutz in sozialen Netzwerken - Meine Daten 
gehören mir

• Urheber- und Persönlichkeitsrechte in sozialen Netzwerken

• Cyber-Mobbing, Cyberbullying und was man dagegen 
tun kann

• Fremde Inhalte auf eigenen 
Seiten

 Netz“ 
ights

Weitere Texte der fortlaufenden Themenreihe zu „Rechtsfragen im
von klicksafe und iRights.info finden sich unter www.klicksafe.de/ir
und www.irights.info.



Aufbau klicksafe-Broschüre „Ratgeber Cyber-Mobbing“



klicksafe-Unterrichtsmodul „Ethik macht klick – Werte-Navi fürs digitale Leben?“

• Informationen, Anregungen, praktische Übungen zum 

Thema  Wertbezogene Medienkompetenz/Digitale Haltung

Drei Themenfelder:

• Schutz der Privatsphäre

• Cyber-Mobbing bzw. Online-Gewalt 

• Gender-Sensitivität

Ziele: 

• Anstoßen von Denkprozessen zum moralischen Urteilen und Handeln

• Förderung der Entwicklung einer eigenen Haltung und eines 

stabilen Wertegerüsts



www.klicksafe.de – Bereiche zu Cyber-Mobbing  und Medienethik
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klicksafe-Infografiken „Privatsphäre & Big Data“ und „Verletzendes Online-Verhalten“
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Aushandeln & begründen welche Regeln gelten sollen 
Beispiel www.medien-knigge.de

Netiquette entwickeln z.B. im Klassenverbund mit Klassenvertrag 
(Medien-knigge.de)



www.handysektor.de – Film und Unterrichtseinheit zu Cyber-Mobbing

Quelle: Screenshot www.handysektor.de (22.10.2015)



(22.11.2015)Quelle: Screenshot www.handysektor.de

Aushandeln & begründen welche Regeln gelten sollen 
www.handysektor.de – Handyordnung an Schulen



Aushandeln & begründen welche Regeln gelten sollen 
www.mediennutzungsvertrag.de



www.klicksafe.de/spots – Filme zum Thema „Cyber-Mobbing“ (u. a.)



www.internet-abc.de –
Infos, Tipps und Tricks rund um das Internet für Kinder, Lehrkräfte und Eltern



Die Initiative Eltern + Medien: www.elternundmedien.de



Flyer und Materialien: 
Kostenlose Bestellung und Download über www.lfm-nrw.de/publikationen



Quelle: Screenshots http://comic-on.de, www.theaterwerkstatt-heidelberg.de, www.q-rage.de, www.zartbitter.de (22.10.2015)

Präventionstheater –
Empathie durch Visualisierung häufig verborgener Folgen von Cyber-Mobbing
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Zusatzmodul „Was tun bei Cyber-Mobbing?“
Beispiel „Let‘s fight it together“



klicksafe-Modul Cybermobbing – Arbeitsblatt „Let‘s fight it together“ (1)

Quelle: klicksafe-Unterrichtsmodul „Cybermobbing“, 6. aktual. Auflage Okt. 2014, S. 24



klicksafe-Modul Cybermobbing – Arbeitsblatt „Let‘s fight it together“ (2)

Quelle: klicksafe-Unterrichtsmodul „Cybermobbing“, 6. aktual. Auflage Okt. 2014, S. 24



Unterrichtsmodul „Ethik macht klick – Werte-Navi fürs digitale Leben?“



klicksafe-Unterrichtsmodul Ethik macht klick – Verletzendes Onlineverhalten

Quelle: klicksafe-Unterrichtsmodul „Ethik macht klick“,2015, S. 74



klicksafe-Modul Ethik macht klick – Auszug Projekt 1: Vernetzt und verletzt

Quelle: klicksafe-Unterrichtsmodul „Ethik macht klick“,2015, S. 75



klicksafe-Modul Cybermobbing – Kopiervorlage zu Projekt 1: Vernetzt und verletzt

Quelle: klicksafe-Unterrichtsmodul „Ethik macht klick“,2015, S. 76
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Was uns hilft, zu helfen. Beispiel für ein Plakat



Danke für Ihre Aufmerksamkeit.

Kontakt:
Martin Müsgens
mmuesgens@lfm-nrw.de
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